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‘. Starke Passworter & 2FA verwenden

Verwenden Sie fur alle Zugange sichere, individuelle
Passworter mit mindestens 12 Zeichen, Sonderzeichen, Zahlen
und GroB-/Kleinbuchstaben. Erganzen Sie wichtige Konten um

eine Zwei-Faktor-Authentifizierung (2FA), um den Schutz bei

o, gestohlenen Passwortern zu erhdhen.

qy? Z Tipp: Nutzen Sie Passwort-Manager, um komplexe
Passworter sicher zu speichern.

N

Aktuelle Firewall- und Virenschutzsoftware
einsetzen

Eine gute Firewall schitzt Ihr Netzwerk vor ungewolltem
Zugriff, Antivirensoftware erkennt Schadprogramme fruhzeitig.
Halten Sie beide Komponenten aktuell, um auch neue
Bedrohungen abwehren zu konnen.

-

Tipp: Verwenden Sie Sicherheitslosungen von
vertrauenswiirdigen Anbietern mit regelmaBigen Updates.

* Mitarbeitende zv IT-Sicherheit schulen

Sensibilisieren Sie Ihr Team regelmaBig fur IT-Sicherheit. Viele
Angriffe beginnen mit menschlichem Fehlverhalten.

v,
W Z Tipp: Kleine Schulungen oder Infomails zu aktuellen
Bedrohungen kénnen groBe Wirkung zeigen.

N

‘7 2ugriffsrechte auf Daten und Systeme
einschranken

Nicht jeder braucht Zugriff auf alles. Begrenzen Sie
Berechtigungen auf das notwendige Minimum.

v,
W < Tipp: Nutzen Sie rollenbasierte Zugriffsmodelle und
dokumentieren Sie diese.

N

* Automatische Sperre bei Inaktivitat aktivieren

Verhindern Sie unbefugten Zugriff, wenn Gerate
unbeaufsichtigt bleiben. Aktivieren Sie automatische
Sperrmechanismen nach kurzer Inaktivitat.

) l//
- W ~ Tipp: Bildschirm nach 5 Minuten automatisch sperren
lassen.

fur kleine Unternehmen (KMU)
Die 10 wichtigsten MaBnahmen fiir mehr IT-Sicherheit im Alltag

* RegelmatBlige Backups wichtiger Daten

Sichern Sie alle geschaftskritischen Daten regelmaBig -
idealerweise automatisch und redundant (z. B. lokal & in der
Cloud). So sind Sie im Falle eines Cyberangriffs oder
Hardwareausfalls abgesichert.

~  Tipp: Testen Sie regelmasBig, ob Ihre Backups auch
wirklich wiederherstellbar sind.

4‘1 Betriebssysteme und Programme aktuell hatten

Veraltete Software enthalt haufig bekannte Sicherheitslicken.
Installieren Sie Sicherheitsupdates und Patches zeitnah, um
Schwachstellen zu schlieBen.

* E-Mail-Anhange und Links sorgfattig prifen

Phishing-Mails sehen oft tauschend echt aus. Offnen Sie keine
Anhange oder Links aus unbekannten Quellen.
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™ ~Tipp: Achten Sie auf Absenderadresse, Grammatikfehler
qY? und ungewohnliche Inhalte.

N

Netzwerkzugange (z.B. WLAN) mit sicheren
Passwortern schiitzen

Offene oder schwach geschitzte Netzwerke sind leicht
angreifbar. Verwenden Sie sichere WPA3-Verschlusselung und
andern Sie Standardpassworter.

v,
W Z Tipp: Trennen Sie Giste-Netzwerke vom
Unternehmensnetzwerk.

N

‘0 Notfallplan fir Cyberangriffe erstellen

Ein klarer Notfallplan hilft, im Ernstfall schnell und strukturiert
zu reagieren. Legen Sie Zustandigkeiten und MaBnahmen fest.

Y

= qY? Z Tipp: Notfallkontakte, Backup-Zugange und
Kommunikationswege schriftlich festhalten.
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